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ABSTRAK

Penelitian ini bertujuan untuk merancang dan mengimplementasikan sistem pengaman pintu pintar
berbasis Radio Frequency Identification (RFID) dan komunikasi bluetooth menggunakan Arduino.
Sistem ini dikembangkan untuk meningkatkan keamanan serta memberikan kemudahan dalam
pengendalian akses pintu dibandingkan dengan sistem kunci konvensional. Metode penelitian meliputi
perancangan arsitektur sistem, integrasi perangkat keras, pengembangan sistem kontrol, serta pengujian
kinerja sistem. Pengujian dilakukan untuk mengevaluasi kemampuan sensor RFID dalam mendeteksi
kartu, waktu respons sistem, serta keandalan komunikasi bluetooth dalam proses pengendalian pintu.
Hasil penelitian menunjukkan bahwa sistem mampu mendeteksi kartu RFID dengan baik pada jarak
tertentu dan memberikan respons yang cepat dalam proses pembukaan maupun penguncian pintu.
Selain itu, sistem kontrol berbasis bluetooth dapat berfungsi dengan baik selama koneksi berada dalam
kondisi stabil. Namun demikian, sistem masih memiliki keterbatasan pada jarak pembacaan RFID dan
jangkauan komunikasi bluetooth. Oleh karena itu, pengembangan selanjutnya dapat difokuskan pada
peningkatan jangkauan sistem serta integrasi teknologi yang lebih canggih untuk meningkatkan
fleksibilitas dan keamanan sistem.

KATA KUNCI Smart door, RFID, bluetooth, Arduino, sistem keamanan.

ABSTRACT

This research aims to design and implement a smart door security system based on Radio Frequency
Identification (RFID) and Bluetooth communication using Arduino. This system is developed to
enhance security and provide ease of door access control compared to conventional locking systems.
The research methods include system architecture design, hardware integration, control system
development, and system performance testing. Testing was conducted to evaluate the RFID sensor's
ability to detect cards, the system's response time, and the reliability of Bluetooth communication in the
door control process. The research results show that the system can detect RFID cards well at certain
distances and provide a quick response in both the door opening and closing processes. In addition, the
Bluetooth-based control system can function well as long as the connection is stable. However, the
system still has limitations in the RFID reading distance and Bluetooth communication range.
Therefore, further development can be focused on improving the system's range and integrating more
advanced technology to enhance the system's flexibility and security.

KEYWORD Smart door, RFID, Bluetooth, Arduino, security system.

1. PENDAHULUAN
K(::manan akses pada pintu rumah maupun ruangan
erupakan aspek penting dalam menjaga
keselamatan dan privasi penghuni. Penggunaan kunci
konvensional masih banyak diterapkan, namun memiliki
berbagai keterbatasan seperti risiko kehilangan,
kerusakan, serta rendahnya fleksibilitas dalam
pengelolaan akses. Selain itu, sistem kunci manual juga
tidak mampu memberikan kontrol akses yang adaptif
dan terintegrasi dengan perkembangan teknologi saat
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ini. Seiring dengan perkembangan teknologi, konsep
sistem keamanan berbasis elektronik mulai banyak
dikembangkan untuk meningkatkan efisiensi dan
keamanan [1, 2]. Salah satu teknologi yang banyak
digunakan adalah Radio Frequency Identification
(RFID) yang memungkinkan proses identifikasi
pengguna dilakukan secara otomatis tanpa kontak
langsung. Selain itu, teknologi komunikasi nirkabel
seperti bluetooth juga memberikan kemudahan dalam
pengendalian sistem secara jarak dekat melalui
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perangkat mobile [3, 4].

Beberapa penelitian sebelumnya telah
mengembangkan sistem pengaman pintu berbasis RFID
dan mikrokontroler dengan berbagai pendekatan.
Penggunaan RFID terbukti mampu meningkatkan
keamanan akses dengan membatasi hanya pengguna
yang terdaftar. Selain itu, integrasi dengan sistem
berbasis mikrokontroler seperti Arduino memberikan
kemudahan dalam perancangan serta implementasi
sistem yang relatif sederhana dan ekonomis. Namun
demikian, sebagian besar penelitian masih memiliki
keterbatasan dalam hal fleksibilitas kontrol serta
integrasi sistem komunikasi tambahan [5, 6]. Selain itu,
beberapa sistem yang dikembangkan cenderung hanya
berfokus pada satu metode akses, sehingga kurang
memberikan  alternatif kontrol bagi pengguna.
Keterbatasan ini dapat mengurangi tingkat kenyamanan
serta fleksibilitas dalam penggunaan sistem, terutama
dalam kondisi tertentu seperti kebutuhan akses jarak
dekat tanpa kartu [1, 7].

Berdasarkan permasalahan tersebut, penelitian ini
mengusulkan pengembangan sistem pengaman pintu
pintar berbasis RFID yang dikombinasikan dengan
komunikasi bluetooth sebagai metode kontrol tambahan.
Integrasi kedua teknologi ini diharapkan dapat
meningkatkan ~ keamanan sekaligus memberikan
fleksibilitas dalam pengoperasian sistem. Sistem yang
dikembangkan menggunakan Arduino sebagai pusat
kendali yang bertugas untuk memproses data dari sensor
RFID serta perintah dari perangkat bluetooth.
Penggunaan Arduino dipilih karena kemudahan dalam
implementasi, ketersediaan sumber daya, serta
kompatibilitas dengan berbagai modul sensor dan
komunikasi.

Penelitian ini tidak hanya berfokus pada
perancangan dan implementasi sistem, tetapi juga
melakukan pengujian terhadap kinerja RFID dalam
membaca kartu serta evaluasi terhadap respons sistem
dalam proses penguncian dan pembukaan pintu. Dengan
demikian, penelitian ini diharapkan dapat memberikan
solusi yang lebih praktis, aman, dan mudah
diimplementasikan dalam sistem keamanan pintu
berbasis teknologi. Struktur penulisan pada penelitian
ini disusun sebagai berikut: Bagian II membahas metode
penelitian yang digunakan, Bagian III menyajikan hasil
dan pembahasan, serta Bagian IV menyimpulkan hasil
penelitian yang telah dilakukan.

2. METODE

Metode penelitian pada studi ini digunakan sebagai
dasar dalam perancangan dan pengembangan sistem
pengaman pintu pintar berbasis RFID dan bluetooth.
Tahapan penelitian dilakukan secara sistematis mulai
dari perancangan sistem, implementasi perangkat keras,
hingga pengujian dan analisis kinerja sistem.

2.1. Arsitektur Sistem

Arsitektur sistem pada penelitian ini
menggambarkan hubungan antar komponen utama yang
membentuk sistem pengaman pintu pintar. Sistem
dirancang untuk dapat mengontrol akses pintu
menggunakan sensor RFID sebagai metode autentikasi
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utama serta komunikasi bluetooth sebagai metode
kontrol tambahan. Komponen utama dalam sistem ini
terdiri dari sensor RFID, mikrokontroler Arduino Uno,
modul bluetooth HC-06, serta solenoid door lock
sebagai aktuator [8, 9]. Sensor RFID berfungsi untuk
membaca kartu atau e-KTP yang digunakan sebagai
identitas pengguna, sedangkan modul bluetooth
digunakan untuk menerima perintah dari perangkat
mobile. Mikrokontroler berperan sebagai pusat kendali
yang memproses seluruh data masukan dari sensor
RFID dan modul bluetooth, kemudian mengatur kerja
solenoid door lock untuk membuka atau mengunci pintu
sesuai dengan kondisi yang diberikan [10]. Pada
Gambar 1 menunjukkan arsitektur sistem smart door
yang digunakan dalam penelitian ini.

Gambar 1. Arsitektur Sistem Smart Door Berbasis RFID dan
Bluetooth

Pada Gambar 1, alur kerja sistem dimulai dari proses
identifikasi pengguna menggunakan kartu RFID. Data
dari kartu yang terbaca akan dikirimkan ke
mikrokontroler untuk dilakukan proses verifikasi. Jika
data sesuai dengan yang telah terdaftar, maka
mikrokontroler akan mengaktifkan solenoid door lock
untuk membuka pintu. Sebaliknya, jika data tidak
dikenali, sistem akan menolak akses dan memberikan
indikasi melalui LED dan buzzer. Selain itu, pengguna
juga dapat mengontrol sistem melalui perangkat mobile
menggunakan komunikasi bluetooth. Perintah yang
dikirimkan melalui modul bluetooth akan diproses oleh
mikrokontroler untuk mengendalikan sistem secara
langsung.

2.2 Perancangan Perangkat Keras

Perancangan perangkat keras pada peneclitian ini
dilakukan = dengan  mengintegrasikan  beberapa
komponen utama yang mendukung kinerja sistem smart
door [11, 12]. Komponen yang digunakan meliputi
mikrokontroler Arduino Uno, sensor RFID, modul
bluetooth HC-06, relay, solenoid door lock, buzzer,
LED, serta sumber daya. Arduino Uno berfungsi sebagai
pusat kendali yang mengolah seluruh data masukan dari
sensor RFID dan modul bluetooth. Sensor RFID
digunakan untuk membaca kartu atau e-KTP sebagai
identitas pengguna yang akan diverifikasi oleh sistem.
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Modul bluetooth HC-06 berperan sebagai media
komunikasi antara sistem dengan perangkat mobile,
sehingga pengguna dapat mengontrol sistem secara
nirkabel [13]. Selanjutnya, relay digunakan sebagai
penghubung antara mikrokontroler dengan solenoid
door lock yang berfungsi sebagai aktuator dalam
mekanisme penguncian pintu. Selain itu, buzzer dan
LED digunakan sebagai indikator untuk memberikan
informasi terkait status sistem, seperti akses diterima
atau ditolak. Seluruh komponen tersebut disusun dan
diintegrasikan dalam satu sistem yang saling terhubung
untuk mendukung proses pengamanan pintu secara
optimal.

2.3 Sistem Kontrol dan Mekanisme Kerja

Sistem kontrol pada penelitian ini dirancang untuk
mengatur proses autentikasi dan pengendalian pintu
menggunakan dua metode, yaitu RFID sebagai sistem
utama dan bluetooth sebagai sistem tambahan. Kedua
metode ini bekerja secara terintegrasi melalui
mikrokontroler Arduino Uno. Proses kerja sistem
dimulai dari pembacaan kartu oleh sensor RFID [10,
14]. Data yang terbaca akan dikirimkan ke
mikrokontroler untuk dilakukan proses verifikasi.
Apabila data sesuai dengan yang telah terdaftar, maka
sistem akan mengaktifkan solenoid door lock untuk
membuka pintu [6, 15]. Sebaliknya, jika data tidak
dikenali, sistem akan menolak akses dan memberikan
indikasi melalui LED dan buzzer. Gambar 2
menunjukkan alur kerja sistem menggunakan RFID
dalam proses autentikasi pengguna.

RFID card didekatkan
ke RFIDreader

Scan Tolak Daftar ke Arduino
RFID card uno software

Terima
v

Mikrokontroler On

v

v
Selenoid door lock
ON (Delay 5 detik)

Gambar 2. Flowchart Cara Kerja Menggunakan RFID

LED indikator On

“ wama hijau™

Selanjutnya, sistem juga dilengkapi dengan kontrol
berbasis bluetooth yang memungkinkan pengguna
untuk mengendalikan pintu melalui perangkat mobile.
Perintah yang dikirimkan melalui bluetooth akan
diterima oleh mikrokontroler dan diproses untuk
mengendalikan sistem secara langsung. Gambar 3
menunjukkan alur kerja sistem menggunakan
komunikasi bluetooth dalam pengendalian pintu.
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Sambungkan Koneksi Bluetooth
HC-06 ke dalam Ponsel

Buka Aplikasi Arduino

Voice Control

Sebutkan Sandi Salah

Benar

Mikrokontroler On

LED Indikator Off
“Warna Merah”

LED Indikator On

“Warna Hijau” Relay On

Selenoid door lock
ON (Delay 5 detik)

Gambar 3. Flowchart Cara Kerha HC- 06

Pada Gambar 3 proses pengendalian sistem melalui
bluetooth dimulai dari koneksi antara perangkat mobile
dengan modul HC-06 yang terhubung ke
mikrokontroler. Setelah koneksi berhasil dilakukan,
pengguna dapat mengirimkan perintah untuk membuka
atau mengunci pintu melalui aplikasi yang digunakan.
Perintah yang diterima oleh modul bluetooth akan
diteruskan ke mikrokontroler untuk diproses sebagai
sinyal kendali. Mikrokontroler kemudian mengatur
kerja relay yang terhubung dengan solenoid door lock
sehingga pintu dapat terbuka atau terkunci sesuai
dengan instruksi yang diberikan. Dengan adanya sistem
kontrol berbasis bluetooth ini, pengguna dapat
mengoperasikan pintu secara fleksibel tanpa harus
menggunakan kartu RFID. Hal ini memberikan
kemudahan tambahan dalam penggunaan sistem,
terutama dalam kondisi tertentu yang membutuhkan
akses cepat.

2.4 Skenario Pengujian

Pengujian sistem dilakukan untuk mengevaluasi
kinerja smart door yang telah dirancang, khususnya
pada aspek pembacaan RFID dan sistem kontrol yang
digunakan. Pengujian ini bertujuan untuk mengetahui
tingkat keandalan sistem dalam proses autentikasi serta
respons terhadap perintah yang diberikan. Pengujian
pertama dilakukan pada sensor RFID untuk mengetahui
jarak maksimal pembacaan kartu. Pengujian ini
dilakukan dengan mendekatkan kartu RFID ke sensor
pada jarak tertentu hingga kartu tidak lagi terdeteksi
oleh sistem. Selanjutnya, dilakukan pengujian terhadap
waktu pembacaan kartu RFID untuk mengetahui
seberapa cepat sistem dapat merespons akses yang
diberikan. Pengujian ini dilakukan dengan mengukur
waktu sejak kartu didekatkan hingga sistem memberikan
respons berupa pembukaan atau penolakan akses.
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Selain itu, dilakukan juga pengujian terhadap jenis
kartu yang digunakan, yaitu kartu yang telah terdaftar
dan kartu yang tidak terdaftar dalam sistem. Pengujian
ini bertujuan untuk memastikan bahwa sistem hanya
memberikan akses kepada pengguna yang memiliki
otorisasi. Pengujian tambahan dilakukan pada sistem
kontrol berbasis bluetooth untuk mengetahui keandalan
komunikasi antara perangkat mobile dengan sistem
smart door. Parameter yang diamati meliputi
keberhasilan koneksi serta respons sistem terhadap
perintah yang diberikan. Hasil dari seluruh pengujian
tersebut akan dianalisis untuk mengetahui performa
sistem secara keseluruhan.

2.5 Metode Analisis Data

Metode analisis data pada penelitian ini dilakukan
untuk mengevaluasi kinerja sistem smart door
berdasarkan hasil pengujian yang telah dilakukan. Data
yang dianalisis meliputi jarak pembacaan RFID, waktu
respons sistem, serta keberhasilan sistem dalam
mendeteksi kartu yang terdaftar dan tidak terdaftar.
Data hasil pengujian disajikan dalam bentuk tabel untuk
memudahkan proses interpretasi dan perbandingan antar
kondisi pengujian. Analisis dilakukan dengan
mengamati hubungan antara jarak pembacaan dengan
keberhasilan deteksi kartu, serta waktu yang dibutuhkan
sistem dalam merespons akses yang diberikan. Selain
itu, analisis juga dilakukan terhadap keandalan sistem
kontrol berbasis bluetooth, khususnya dalam hal
keberhasilan koneksi dan respons sistem terhadap
perintah pengguna. Berdasarkan hasil analisis tersebut,
dapat diketahui performa sistem secara keseluruhan
serta keterbatasan yang dimiliki, sehingga dapat menjadi
dasar untuk pengembangan sistem pada penelitian
selanjutnya.

3. HASIL DAN PEMBAHASAN

Pada bagian ini disajikan hasil implementasi serta
pengujian dari sistem pengaman pintu pintar berbasis
RFID dan bluetooth yang telah dirancang. Pembahasan
dilakukan untuk mengevaluasi kinerja  sistem
berdasarkan hasil pengujian yang diperoleh. Hasil
penelitian meliputi realisasi perangkat, pengujian
kinerja sensor RFID, serta evaluasi sistem kontrol
berbasis bluetooth. Selain itu, dilakukan analisis
terhadap performa sistem dalam mendeteksi akses
pengguna dan mengendalikan mekanisme penguncian
pintu. Uraian lebih lanjut mengenai hasil dan
pembahasan disajikan pada subbagian berikut.

3.1 Implementasi Sistem

Implementasi sistem dilakukan dengan merakit
seluruh komponen perangkat keras menjadi satu
kesatuan sistem smart door yang dapat berfungsi sesuai
dengan perancangan yang telah dilakukan. Proses ini
meliputi pemasangan mikrokontroler Arduino Uno,
sensor RFID, modul bluetooth HC-06, relay, serta
solenoid door lock sebagai mekanisme penguncian
pintu. Sistem yang telah dirancang kemudian
diintegrasikan sehingga mampu menerima input dari
sensor RFID maupun perintah dari perangkat mobile
melalui komunikasi bluetooth. Seluruh komponen
bekerja secara terhubung dengan mikrokontroler
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sebagai pusat kendali sistem. Gambar 4 menunjukkan
bentuk realisasi sistem smart door yang telah dibuat.
Pada tahap ini, seluruh komponen telah terpasang dan
sistem siap untuk dilakukan pengujian.

Gambar 4. Realisasi Sistem Smart Door Berbasis RFID
dan Bluetooth

Berdasarkan Gambar 4, sistem smart door yang telah
diimplementasikan terdiri dari beberapa komponen
utama yang terintegrasi, yaitu Arduino Uno sebagai
pusat kendali, sensor RFID sebagai input autentikasi,
modul bluetooth HC-06, serta relay dan solenoid door
lock sebagai mekanisme penguncian pintu. Seluruh
komponen telah dirangkai dalam satu sistem yang
mampu bekerja sesuai dengan perancangan. Sistem ini
dapat menerima input dari sensor RFID maupun
perintah dari perangkat mobile melalui komunikasi
bluetooth untuk mengendalikan proses penguncian dan
pembukaan pintu.

3.2 Pengujian Sistem

Pengujian sistem dilakukan untuk mengevaluasi
kinerja smart door dalam proses autentikasi
menggunakan RFID serta keandalan sistem kontrol
yang digunakan. Pengujian ini bertujuan untuk
mengetahui kemampuan sistem dalam mendeteksi
kartu, merespons akses, serta mengendalikan

mekanisme penguncian pintu. Gambar 5 menunjukkan
kondisi sistem ketika akses diterima. Pada kondisi ini,
kartu RFID yang digunakan telah terdaftar dalam sistem
sehingga mikrokontroler mengaktifkan relay dan
solenoid door lock untuk membuka pintu.

Gambar 5. Pengujian ketika Akses di Terima
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Sebagai indikator, LED hijau menyala yang
menandakan bahwa akses berhasil diberikan oleh
sistem. Sebaliknya, apabila kartu yang digunakan tidak
terdaftar, maka sistem akan menolak akses dengan tidak
mengaktifkan solenoid door lock serta memberikan
indikasi melalui LED dan buzzer. Selanjutnya,
dilakukan pengujian terhadap jarak pembacaan RFID
untuk mengetahui batas maksimal sensor dalam
mendeteksi kartu. Hasil pengujian tersebut disajikan
pada Tabel 1.

Tabel 1. Jarak Baca Reader

No UID Jarak Baca (cm)
1 05 8D 1C EB 81 B1 00 0-2,5
2 [B3457B A6 0-2,5

Berdasarkan Tabel 1, sensor RFID mampu membaca
kartu hingga jarak tertentu, namun tidak dapat
mendeteksi kartu ketika jarak melebihi batas tersebut.
Pengujian selanjutnya dilakukan untuk mengetahui
waktu respons sistem dalam membaca kartu RFID.
Hasil pengujian ini disajikan pada Tabel 2.

Tabel 2. Waktu Baca RFID Reader

No UID Rata-Rata Waktu
Baca (S)
1 105 8D 1C EB 81 B1 00 0,89
2 [83457B A6 0,92
Hasil pengujian menunjukkan bahwa sistem

memiliki waktu respons yang relatif cepat dalam
mendeteksi kartu dan memberikan respon terhadap
akses yang diberikan. Selain itu, pengujian terhadap
sistem kontrol berbasis bluetooth menunjukkan bahwa
sistem dapat menerima perintah dengan baik selama
koneksi berada dalam kondisi stabil.

3.3 Analisis Kinerja Sistem

Berdasarkan hasil pengujian yang telah dilakukan,
sistem smart door berbasis RFID dan bluetooth
menunjukkan kinerja yang cukup baik dalam proses
autentikasi dan pengendalian pintu. Sensor RFID
mampu mendeteksi kartu dengan tingkat keberhasilan
yang tinggi pada jarak tertentu, sehingga sistem dapat
memberikan akses secara akurat kepada pengguna yang
terdaftar. Namun demikian, hasil pengujian
menunjukkan bahwa jarak pembacaan RFID memiliki
batas maksimal. Ketika kartu berada di luar jangkauan
sensor, sistem tidak dapat mendeteksi data sehingga
akses tidak dapat diberikan. Hal ini menunjukkan bahwa
kinerja sistem sangat dipengaruhi oleh jarak antara kartu
dan sensor RFID.

Selain itu, waktu respons sistem dalam membaca
kartu dan mengaktifkan mekanisme penguncian
tergolong cepat, sehingga sistem dapat digunakan secara
real-time. Respon yang cepat ini dipengaruhi oleh
proses komunikasi data yang langsung antara sensor
RFID dan mikrokontroler tanpa melalui sistem yang
kompleks. Dari sisi kontrol berbasis bluetooth, sistem
mampu menerima perintah dengan baik selama koneksi
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berada dalam kondisi stabil. Namun, keterbatasan
jangkauan komunikasi bluetooth menjadi salah satu
faktor yang dapat mempengaruhi kinerja sistem,
terutama ketika jarak antara perangkat mobile dan
sistem terlalu jauh.

Secara keseluruhan, sistem yang dikembangkan
telah mampu berfungsi sesuai dengan tujuan penelitian,
yaitu sebagai sistem pengaman pintu pintar yang
menggabungkan autentikasi RFID dan kontrol
bluetooth. Meskipun demikian, sistem masih memiliki
keterbatasan pada aspek jangkauan sensor dan
komunikasi, sehingga pengembangan lebih lanjut dapat
difokuskan pada peningkatan sistem navigasi akses
serta penggunaan teknologi komunikasi yang lebih luas.

4. KESIMPULAN

Berdasarkan hasil penelitian yang telah dilakukan,
sistem pengaman pintu pintar berbasis RFID dan
bluetooth menggunakan Arduino berhasil dirancang dan
diimplementasikan dengan baik. Sistem mampu
melakukan proses autentikasi pengguna melalui kartu
RFID serta memberikan kontrol tambahan melalui
komunikasi bluetooth. Hasil pengujian menunjukkan
bahwa sensor RFID mampu mendeteksi kartu dengan
baik pada jarak tertentu serta memberikan respons yang
cepat dalam proses pembukaan dan penguncian pintu.
Selain itu, sistem kontrol berbasis bluetooth dapat
berfungsi dengan baik dalam kondisi koneksi yang
stabil. Namun demikian, sistem memiliki keterbatasan
pada jarak pembacaan RFID serta jangkauan
komunikasi bluetooth yang masih terbatas. Oleh karena
itu, pengembangan selanjutnya dapat difokuskan pada
peningkatan jangkauan sistem serta integrasi teknologi
yang lebih canggih untuk meningkatkan fleksibilitas
dan keamanan sistem.
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