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ABSTRAK

Perkembangan jaringan telekomunikasi 5G dan penerapan End-to-End Encryption (E2EE) meningkatkan kapasitas,
kecepatan, dan privasi komunikasi digital, tetapi membatasi akses terhadap muatan pesan yang digunakan dalam
moderasi konten dan deteksi cyberbullying. Penelitian ini bertujuan menganalisis literatur dan merumuskan
arsitektur konseptual jaringan telekomunikasi cerdas yang mengintegrasikan Mobile Edge Computing (MEC),
Federated Learning (FL), dan Encrypted Traffic Analysis (ETA). Penelitian menggunakan metode Systematic
Literature Review (SLR) terhadap studi mengenai deteksi cyberbullying, analisis trafik terenkripsi, komputasi tepi,
dan pembelajaran mesin terdistribusi. Hasil sintesis literatur menunjukkan bahwa MEC mendukung pemrosesan dan
inferensi lebih dekat dengan pengguna sehingga berpotensi mengurangi latensi, sedangkan FL memungkinkan
pembelajaran model terdistribusi tanpa memusatkan data mentah pengguna. ETA dapat melengkapi mekanisme
tersebut dengan menganalisis karakteristik statistik dan pola trafik terenkripsi sebagai indikator risiko pada tingkat
jaringan, tetapi tidak digunakan untuk menentukan konteks cyberbullying secara langsung. Model deep learning,
seperti CNN-BiLSTM dan BERT, dapat digunakan sebagai komponen klasifikasi pada perangkat atau lingkungan
edge yang memiliki akses sah terhadap fitur sebelum proses enkripsi. Kontribusi utama kajian ini adalah
merumuskan arsitektur konseptual MEC-FL-ETA yang menghubungkan pemrosesan berlatensi rendah,
pembelajaran terdistribusi, dan analisis trafik terenkripsi dalam kerangka mitigasi cyberbullying yang
mempertimbangkan privasi pengguna. Arsitektur tersebut diselaraskan dengan kerangka regulasi Indonesia,
khususnya UU No. 1 Tahun 2024 dan Permenkominfo No. 5 Tahun 2020 sebagaimana diubah dengan
Permenkominfo No. 10 Tahun 2021.

KATA KUNCI: cyberbullying, Encrypted Traffic Analysis, Federated Learning, Mobile Edge Computing,
telekomunikasi.

ABSTRACT

The development of 5G telecommunication networks and the implementation of End-to-End Encryption (E2EE)
have enhanced the capacity, speed, and privacy of digital communications, while simultaneously limiting access
to message content commonly used for content moderation and cyberbullying detection. This study aims to analyze
the existing literature and formulate a conceptual intelligent telecommunication network architecture integrating
Mobile Edge Computing (MEC), Federated Learning (FL), and Encrypted Traffic Analysis (ETA). A Systematic
Literature Review (SLR) was conducted on studies related to cyberbullying detection, encrypted traffic analysis,
edge computing, and distributed machine learning. The synthesis of the reviewed literature indicates that MEC
supports processing and inference closer to end users, thereby offering the potential to reduce latency, while FL
enables distributed model training without centralizing users' raw data. ETA can complement these mechanisms
by analyzing statistical characteristics and encrypted traffic patterns as network-level risk indicators; however, it
cannot directly determine the semantic context of cyberbullying. Deep learning models, such as CNN-BiLSTM
and BERT, may serve as classification components on devices or within edge environments that have legitimate
access to features prior to encryption. The main contribution of this study is the formulation of a conceptual MEC—
FL-ETA architecture that integrates low-latency processing, distributed learning, and encrypted traffic analysis
within a privacy-aware cyberbullying mitigation framework. The proposed architecture is also aligned with the
Indonesian regulatory framework, particularly Law No. 1 of 2024 and Minister of Communication and Informatics
Regulation No. 5 of 2020 as amended by Regulation No. 10 of 2021.

KEYWORDS: cyberbullying, Encrypted Traffic Analysis, Federated Learning, Mobile Edge Computing,
telecommunication.
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1. PENDAHULUAN

Perkembangan komunikasi digital, perangkat

cerdas, dan jaringan telekomunikasi generasi

kelima (5G) telah memperluas interaksi
masyarakat dalam berbagai aktivitas sosial, ekonomi, dan
pendidikan. Peningkatan konektivitas tersebut juga
memperbesar  ruang  terjadinya  penyalahgunaan
teknologi, salah satunya cyberbullying. Cyberbullying
merupakan bentuk perilaku agresif atau merugikan yang
dilakukan melalui teknologi digital dan dapat melibatkan
tindakan berulang, ketimpangan kekuasaan, serta dampak
terhadap individu yang menjadi sasaran [1], [2].
Perkembangan kecerdasan buatan kemudian mendorong
berbagai pendekatan
cyberbullying, terutama melalui analisis konten pada
media Meskipun  pendekatan
menunjukkan  perkembangan  yang signifikan,
peningkatan penggunaan End-to-End Encryption (E2EE)
menimbulkan tantangan karena isi komunikasi tidak
dapat diakses secara langsung oleh penyedia jaringan
maupun perangkat perantara. Kondisi tersebut menuntut

otomatis untuk mendeteksi

sosial. tersebut

pendekatan mitigasi yang tidak hanya bergantung pada
inspeksi muatan pesan, tetapi juga mempertimbangkan
karakteristik
perlindungan privasi pengguna. Kajian state of the art
menunjukkan bahwa penelitian cyberbullying masih
didominasi oleh pendekatan pada lapisan aplikasi melalui
Natural Language Processing (NLP), Machine Learning
(ML), dan Deep Learning (DL). Metode seperti Support
Vector Machine (SVM), Naive Bayes, Random Forest,
dan Term Frequency-Inverse Document Frequency (TF-
IDF) telah digunakan untuk mengklasifikasikan teks
cyberbullying [3]. Perkembangan berikutnya mengarah
pada penggunaan BiLSTM, CNN-BiLSTM, serta model
berbasis deep learning untuk meningkatkan kemampuan
klasifikasi terhadap pola bahasa yang lebih kompleks [4].
Studi pada lingkungan social edge computing juga telah

jaringan, latensi pemrosesan, dan

mengembangkan identifikasi peran dalam skenario
cyberbullying menggunakan fitur berbasis konten,
sentimen, dan karakteristik pengguna [5]. Namun,

sebagian besar pendekatan tersebut masih membutuhkan
akses terhadap konten, representasi linguistik, atau fitur
pengguna yang tersedia pada lapisan aplikasi. Dengan
demikian, pendekatan berbasis NLP dan DL memiliki
kemampuan untuk menangkap konteks semantik
cyberbullying, tetapi penerapannya menjadi terbatas
ketika analisis dilakukan pada bagian jaringan yang hanya
memperoleh trafik komunikasi terenkripsi.

Pada trafik yang dilindungi E2EE, teknik inspeksi
berbasis payload, termasuk Deep Packet Inspection (DPI)
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berbasis konten, memiliki keterbatasan karena perangkat
jaringan tidak memperoleh akses terhadap plaintext.
Kajian Encrypted Traffic Analysis (ETA) menunjukkan
bahwa informasi non-payload, seperti ukuran paket, arah
aliran, waktu antar-paket, durasi sesi, dan karakteristik
statistik trafik, masih dapat dimanfaatkan untuk
klasifikasi trafik dan deteksi anomali tanpa melakukan
dekripsi [6]. Namun, karakteristik tersebut tidak
merepresentasikan makna semantik suatu percakapan
sehingga tidak dapat digunakan secara langsung untuk
menyimpulkan bahwa suatu komunikasi merupakan
cyberbullying. Oleh karena itu, ETA dalam kajian ini
diposisikan sebagai mekanisme untuk memperoleh
indikator risiko atau anomali pada tingkat jaringan,
sedangkan identifikasi semantik tetap memerlukan fitur
yang diperoleh secara sah pada perangkat pengguna atau
lingkungan edge sebelum proses enkripsi. Pada sisi lain,
Mobile Edge Computing (MEC) memungkinkan fungsi
komputasi ditempatkan lebih dekat dengan sumber data
sehingga mendukung pemrosesan berlatensi rendah,
sedangkan Federated Learning (FL) memungkinkan
pembelajaran  model terdistribusi  tanpa
mengharuskan data mentah pengguna dikumpulkan pada
server pusat [7]. Berdasarkan literatur yang ditinjau dalam
kajian penelitian cyberbullying berbasis Al
penelitian ETA pada trafik terenkripsi, serta integrasi
MEC dan FL pada umumnya masih berkembang sebagai
bidang yang relatif terpisah. Studi cyberbullying pada
social edge computing telah menunjukkan potensi
pemrosesan pada sisi edge [5], tetapi belum secara khusus
mengintegrasikan ETA dan FL sebagai satu kerangka

s€cara

ini,

konseptual untuk komunikasi yang terlindungi E2EE.
Sebaliknya, kajian ETA lebih banyak diarahkan pada
klasifikasi aplikasi, karakterisasi trafik, dan deteksi
anomali, bukan pada penentuan konteks
cyberbullying [6]. Dengan demikian,
literatur yang ditinjau, integrasi MEC, ETA, dan FL
secara terpadu untuk mendukung mitigasi cyberbullying
pada komunikasi E2EE masih terbatas. Kesenjangan
tersebut menjadi dasar dalam perumusan arsitektur
konseptual pada penelitian ini.

semantik
berdasarkan

Berdasarkan kesenjangan tersebut, penelitian ini
melalui pendekatan Systematic Literature Review (SLR)
merumuskan arsitektur konseptual jaringan
telekomunikasi cerdas yang mengintegrasikan MEC,
ETA, dan FL untuk mendukung mitigasi cyberbullying
dengan tetap mempertimbangkan keterbatasan teknis
E2EE. Kontribusi utama kajian meliputi: (1)
mensintesis keterkaitan antara pendekatan deteksi
cyberbullying berbasis Al dengan analisis trafik
terenkripsi dan komputasi edge; (2) merumuskan

ni
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pembagian fungsi MEC, ETA, dan FL dalam suatu
arsitektur konseptual, yaitu MEC sebagai lingkungan
pemrosesan berlatensi rendah, ETA sebagai sumber
indikator risiko pada tingkat jaringan, dan FL sebagai
mekanisme pembelajaran model terdistribusi; (3)
memperjelas batas antara analisis karakteristik trafik dan
analisis semantik sehingga ETA tidak diposisikan sebagai
mekanisme yang secara langsung menentukan konteks
cyberbullying; serta (4) mengontekstualisasikan
arsitektur yang diusulkan terhadap kebutuhan Quality of
Service (QoS), perlindungan privasi, dan regulasi digital
Indonesia. Aspek regulasi dalam kajian ini mengacu pada
UU No. 1 Tahun 2024 tentang Perubahan Kedua atas UU
ITE [8], UU No. 27 Tahun 2022 tentang Pelindungan
Data Pribadi [9], serta Permenkominfo No. 5 Tahun 2020
tentang Penyelenggara Sistem Elektronik Lingkup Privat
sebagaimana diubah dengan Permenkominfo No. 10
Tahun 2021 [10], [11]. Kerangka regulasi tersebut
menjadi konteks dalam mempertimbangkan tata kelola
sistem elektronik, perlindungan data pribadi, moderasi
konten, serta mekanisme penanganan konten yang
melanggar ketentuan. Dengan demikian, kajian ini
bertujuan menganalisis literatur dan merumuskan cetak
MEC-ETA-FL sebagai kerangka
konseptual untuk mendukung mitigasi cyberbullying
pada lingkungan komunikasi terenkripsi tanpa melakukan
dekripsi terhadap muatan pengguna, dengan tetap
mempertimbangkan QoS, privasi, dan ketentuan hukum
yang berlaku..

biru arsitektur

2. METODE

Penelitian ini menggunakan pendekatan Systematic
Literature Review (SLR) untuk mengidentifikasi,
mengevaluasi, dan mensintesis literatur yang berkaitan
dengan deteksi cyberbullying, Encrypted Traffic Analysis
(ETA), Mobile Edge Computing (MEC), Federated
Learning (FL), serta regulasi ruang digital. Pendekatan ini
dipilih karena penelitian tidak melakukan pengujian
eksperimental terhadap sistem yang telah dibangun,
melainkan menyintesis bukti dari beberapa domain untuk
merumuskan arsitektur konseptual MEC-ETA-FL. Proses
kajian dilakukan melalui tahapan identifikasi sumber,
penyaringan, penilaian kelayakan dan kualitas, ekstraksi
data, sintesis lintas-domain, serta perumusan arsitektur
konseptual. Bukti yang diperoleh dari penelitian terdahulu
diperlakukan sebagai bukti literatur, sedangkan arsitektur
MEC-ETA-FL merupakan hasil konseptual yang
diusulkan dalam penelitian ini.

2.1 Rancangan Penelitian
Rancangan penelitian menggunakan SLR dengan
sintesis kualitatif tematik. Literatur dikelompokkan ke
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dalam empat domain utama, yaitu: (1) deteksi
cyberbullying berbasis NLP, ML, dan DL; (2) analisis
trafik terenkripsi dan keterbatasan inspeksi berbasis
payload; (3) arsitektur MEC dan FL; serta (4) regulasi dan
tata kelola sistem elektronik di Indonesia. Pengelompokan
tersebut digunakan untuk membandingkan penelitian dari
bidang yang berbeda tanpa menganggap bahwa seluruh
studi memiliki objek, dataset, metode, dan kondisi
eksperimen yang sama.

Setiap domain dianalisis berdasarkan tujuan
penelitian, metode atau algoritma, sumber data atau
dataset, lingkungan pengujian, metrik yang digunakan,
hasil utama, keterbatasan, dan relevansinya terhadap
arsitektur konseptual. Studi mengenai cyberbullying
digunakan terutama untuk mengidentifikasi kemampuan
dan keterbatasan analisis semantik [3]-[5], sedangkan
kajian ETA digunakan untuk memahami karakteristik
non-payload yang masih dapat dianalisis pada trafik
terenkripsi [6]. Literatur MEC dan FL digunakan untuk
mengidentifikasi dukungan terhadap pemrosesan pada sisi
edge dan pembelajaran model terdistribusi [7], [8].
Sementara itu, dokumen regulasi digunakan untuk
mengkaji keselarasan konseptual arsitektur dengan tata
kelola sistem elektronik dan perlindungan data di
Indonesia [9]-[12].

Angka performa yang ditemukan dalam literatur,
seperti akurasi, presisi, recall, Fl-score, latensi,
throughput, dan computational overhead, tidak
digeneralisasi secara langsung antarpenelitian. Setiap nilai
dicatat bersama sumber, dataset, metode, lingkungan
pengujian, dan kondisi eksperimennya. Perbandingan
kuantitatif hanya dilakukan secara deskriptif apabila
konteks pengujian memiliki karakteristik yang memadai
untuk dibandingkan.

2.2 Sumber Data dan Kriteria Seleksi

Sumber data penelitian terdiri atas artikel ilmiah
peer-reviewed, prosiding ilmiah, dokumen standar
telekomunikasi, dan regulasi resmi yang relevan dengan
fokus penelitian. akademik
dilakukan melalui basis data seperti IEEE Xplore,
ScienceDirect, Scopus, MDPI, dan repositori ilmiah yang
relevan. Dokumen regulasi diperoleh dari sumber resmi
pemerintah, khususnya dokumentasi hukum yang
berkaitan dengan UU ITE, Pelindungan Data Pribadi, serta
Penyelenggara Sistem Elektronik Lingkup Privat.

Kriteria inklusi dan eksklusi digunakan untuk
menjaga relevansi literatur terhadap pertanyaan penelitian.
Rentang publikasi ditetapkan pada tahun 2015-2026 untuk
menangkap perkembangan jaringan 5G, edge computing,
E2EE, FL, dan metode AI modern. Literatur di luar

Penelusuran literatur
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rentang tersebut hanya digunakan sebagai landasan teoritis
mendasar

apabila

memiliki

relevansi

yang

tergantikan oleh sumber yang lebih mutakhir.

Tabel 1 Kriteria Inklusi dan Eksklusi Literatur.

tidak

o . . | Kriteria
Parameter Kriteria Inklusi Eksklusi
Literatur  lama
Literatur tahun | yang tidak
2015-2026 yang | memiliki
Rentane waktu relevan dengan | relevansi teoritis
A
& AL E2EE, MEC, | atau teknis
FL, dan | terhadap
cyberbullying teknologi  yang
dikaji
Studi deteksi
et ‘e S Studi psikologis
cyberbullying, . .
. atau  sosiologis
abusive .
Fokus lancuace.  ata murni tanpa
. uage, u .
cyberbullying g & .. keterkaitan
perilaku berisiko ..
.. . | dengan analisis
digital berbasis teknis
Al
ETA, E2EE. Studi Jarl?iaﬁ
MEC, FL, trafik | 702 e
. berkaitan dengan
. terenkripsi, o
Fokus jaringan . komunikasi
latensi, QoS, dan ..

: terenkripsi  atau
arsitektur
o rinoan pemrosesan
jaring cerdas

BI rtikel
Jurnal peer- (,)g,’ 4 ,1 e'
. opini, publikasi
reviewed, tidak
Validitas prosiding ilmiah, . .
.| terverifikasi, dan
sumber standar  resmi,
. | sumber tanpa
dan regulasi .
. metodologi yang
pemerintah . .
dapat ditelusuri
Menjelaskan
metode, dataset | Informasi
lingk logi
Ketersediaan atau ’1'ng ungan met'odo ogis ?tau
) ) pengujian, hasil utama tidak
informasi . . .
metrik, atau hasil | tersedia  secara
yang dapat | memadai
diekstraksi
. | Dokumen hukum
Peraturan resmi an tidak
terkait PSE, UU | Y28
. berkaitan
Regulasi ITE,

. langsung dengan
pelindungan ruan lineku
data, moderasi, g' . gkup

penelitian
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dan tata kelola
konten

Sampel sasaran difokuskan pada artikel-artikel dari
domain Ilmu Komputer dan Teknik Telekomunikasi yang
mengevaluasi secara spesifik kegagalan filter tradisional
dan penerapan model seperti CNN, LSTM, dan Federated
Learning pada lapisan proksi atau edge.

2.3 Strategi Pencarian, Screening, dan Penilaian

Kualitas

Strategi pencarian menggunakan kombinasi kata
kunci Boolean untuk menjangkau literatur dari beberapa
domain penelitian. Sintaks pencarian utama dirumuskan
sebagai berikut: ("cyberbullying detection" OR "abusive
language") AND ("telecommunication network" OR
"mobile edge computing" OR "encrypted traffic") AND
("federated learning" OR "deep packet inspection" OR
"machine learning"). Pencarian terkait regulasi dilakukan
secara terpisah menggunakan kata kunci seperti “UU
ITE”, “Pelindungan Data Pribadi”, “PSE Lingkup Privat”,
“moderasi konten”, dan istilah lain yang relevan dengan
konteks regulasi Indonesia. Pemisahan strategi pencarian
dilakukan agar persyaratan kata kunci teknis tidak
menghilangkan literatur cyberbullying atau regulasi yang
relevan hanya karena tidak menggunakan terminologi
jaringan yang sama. Proses seleksi dilakukan melalui
empat tahap, yaitu identifikasi, penyaringan judul dan
abstrak, penilaian teks lengkap, dan inklusi akhir. Artikel
duplikat dihapus pada tahap identifikasi. Selanjutnya,
judul dan abstrak diperiksa berdasarkan kesesuaiannya
dengan ruang lingkup penelitian. Artikel yang lolos
kemudian ditelaah secara penuh untuk memastikan
kesesuaian metodologi, ketersediaan informasi, dan
relevansinya terhadap salah satu dari empat domain
sintesis

Tabel 2. Rekapitulasi Proses Seleksi Literatur.

Tahap Seleksi | Keterangan Jumlah
) ) Literatur yang diperoleh

Identifik N1].

dentifikasi dari seluruh basis data (N1

Penghapusan Artikel yang sama pada (N2]

duplikat lebih dari satu basis data
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Literatur setelah
Penyaringan pemeriksaan judul dan | [N3]
abstrak
Artikel yang ditelaah
Kelayakan dalam  bentuk  teks | [N4]
lengkap
Eksklusi  teks | Literatur yang tidak [N5]
lengkap memenuhi kriteria akhir
Inklusi akhir Literatur yang c.hgur.lakan [N6]
dalam proses sintesis

Nilai N1-N6 diisi berdasarkan hasil penelusuran
aktual sehingga seluruh tahapan seleksi dapat ditelusuri
dan direplikasi. Untuk meningkatkan konsistensi proses
seleksi, artikel yang lolos tahap screening dinilai
menggunakan matriks penilaian kualitas. Setiap indikator
diberi skor 0 apabila tidak terpenuhi, 1 apabila terpenuhi
sebagian, dan 2 apabila terpenuhi secara jelas.

Tabel 3. Instrumen Penilaian Kualitas Literatur

Indikator Kriteria Penilaian
Kesesuaian  penelitian
QL. Relevansi dengan  salah  satu

domain utama kajian

Metode, algoritma, atau

Q2. Kejelasan metode prosedur penelitian
' dijelaskan secara
memadai
Dataset, sumber data,
t lingk
Q3. Kejelasan data atau . fngkungan
pengujian dapat
diidentifikasi
Metrik dan hasil
4. Transparansi metrik enelitian dilaporkan
P p p
secara jelas

Studi menjelaskan atau
memungkinkan

5. Keterbatasan . . .
Q identifikasi keterbatasan

metode

84

Prosedur penelitian
cukup  jelas  untuk
ditelusuri atau direplikasi
secara konseptual

Q6. Reprodusibilitas

Skor maksimum penilaian adalah 12. Artikel dengan
skor >8 digunakan sebagai sumber utama dalam proses
sintesis, sedangkan artikel dengan skor <8 hanya
digunakan sebagai sumber pendukung apabila memiliki
relevansi khusus terhadap aspek konseptual atau regulasi.
Penilaian ini tidak digunakan untuk menyamakan
karakteristik penelitian dari berbagai domain, tetapi untuk
memastikan bahwa sumber utama memiliki dukungan
metodologis yang memadai.

2.4 Ekstraksi dan Analisis Data

Data dari setiap artikel yang memenuhi kriteria akhir
diekstraksi ke dalam matriks yang memuat identitas
sumber, domain penelitian, tujuan, dataset atau sumber
data, metode, lingkungan pengujian, metrik, hasil utama,
keterbatasan, serta relevansinya terhadap komponen
arsitektur MEC-ETA-FL. Prosedur tersebut
memungkinkan penelitian dari bidang cyberbullying,
ETA, MEC, dan FL dibandingkan berdasarkan fungsi dan
kontribusinya bukan
perbandingan langsung terhadap nilai performa yang
berasal dari kondisi eksperimen berbeda.

Sintesis dilakukan melalui empat tahap. Pertama,
analisis deteksi semantik, yaitu mengidentifikasi
kemampuan NLP, ML, dan DL dalam mengenali konteks
cyberbullying serta ketergantungannya terhadap akses
konten. Kedua, analisis trafik terenkripsi, yaitu
mengevaluasi karakteristik non-payload yang dapat
dianalisis melalui ETA beserta keterbatasannya dalam
menentukan makna semantik komunikasi. Oleh karena itu,
ETA tidak diperlakukan sebagai mekanisme yang secara
langsung menentukan sebagai
cyberbullying, tetapi sebagai sumber indikator risiko atau

masing-masing, melalui

suatu  komunikasi
anomali pada tingkat jaringan.

Ketiga, analisis arsitektur MEC dan FL, yaitu
menyintesis bukti mengenai penempatan fungsi komputasi
pada sisi edge, karakteristik latensi, kebutuhan sumber
daya, serta pembelajaran model secara terdistribusi. Setiap
angka performa yang ditemukan pada tahap ini tetap
dipertahankan dalam konteks sumber, dataset, metode,
dan kondisi eksperimen asalnya. Keempat, analisis
regulasi, yaitu memetakan fungsi konseptual sistem
terhadap prinsip perlindungan data, kewajiban PSE,
moderasi konten, dan ketentuan hukum yang relevan di
Indonesia [9]-[12].
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Hasil dari keempat kelompok analisis tersebut
selanjutnya digunakan untuk merumuskan arsitektur
konseptual MEC-ETA-FL. Pada tahap ini dilakukan
pemisahan yang tegas antara bukti dari literatur dan
arsitektur yang diusulkan. Bukti literatur digunakan untuk
menjelaskan kemampuan, keterbatasan, dan persyaratan
masing-masing  teknologi,  sedangkan  hubungan
antarkomponen dalam arsitektur merupakan hasil sintesis
konseptual penelitian.

Arsitektur yang diusulkan mencakup posisi User
Equipment (UE), mekanisme E2EE, modul ETA,
lingkungan MEC, FL aggregator, Software-Defined
Networking (SDN) controller, serta mekanisme respons
jaringan. Komponen yang memperoleh akses sah terhadap
fitur semantik dibedakan dari komponen jaringan yang
hanya menganalisis karakteristik trafik terenkripsi.
Diagram teknis arsitektur disajikan pada bagian Hasil dan
Pembahasan karena merupakan keluaran dari proses
sintesis, bukan bagian dari prosedur pengumpulan data.

Dengan prosedur tersebut, penelitian menghasilkan
sintesis lintas-domain sebagai dasar perumusan arsitektur
cerdas

telekomunikasi untuk mendukung mitigasi

cyberbullying, dengan tetap membedakan kemampuan

analisis semantik, karakteristik trafik terenkripsi,
pemrosesan edge, pembelajaran terdistribusi, QoS,
privasi, dan aspek regulasi.
3 HASIL DAN PEMBAHASAN

Hasil  Systematic Literature Review (SLR)

menunjukkan bahwa pendekatan deteksi cyberbullying,
Encrypted Traffic Analysis (ETA), Mobile Edge
Computing (MEC), dan Federated Learning (FL) memiliki
fungsi yang berbeda, tetapi dapat dikombinasikan dalam
suatu arsitektur konseptual. Pada bagian ini, bukti dari
literatur dibedakan secara tegas dari arsitektur yang
diusulkan. Nilai performa dari penelitian terdahulu
dipertahankan dalam konteks dataset, metode, dan kondisi
pengujiannya masing-masing sehingga tidak diperlakukan
sebagai hasil pengujian arsitektur MEC-ETA-FL pada
penelitian ini..

3.1 Keterbatasan Inspeksi Berbasis Konten dan Peran
Encrypted Traffic Analysis

Pada komunikasi yang dilindungi End-to-End
Encryption (E2EE), perangkat jaringan perantara tidak
memiliki akses terhadap plaintext komunikasi pengguna.
Kondisi ini membatasi penerapan Deep Packet Inspection
(DPI) yang bergantung pada inspeksi payload. Literatur
ETA menunjukkan bahwa trafik terenkripsi tetap memiliki
karakteristik non-payload, seperti ukuran paket, arah paket,
waktu antar-paket, durasi aliran, serta pola statistik trafik
yang dapat dimanfaatkan untuk klasifikasi aplikasi dan
deteksi anomali [6]. Namun, karakteristik tersebut tidak
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secara langsung merepresentasikan konteks semantik
komunikasi. Ukuran paket kecil, inter-arrival time pendek,
pola burst, atau trafik asimetris juga dapat muncul pada
aktivitas normal, seperti percakapan intensif, gaming,
notifikasi aplikasi, atau layanan interaktif lainnya. Oleh
karena itu, hubungan antara karakteristik trafik tersebut
dan perilaku cyberbullying masih bersifat tidak langsung
dan belum cukup untuk digunakan sebagai dasar klasifikasi
semantik. Dalam penelitian ini, ETA tidak digunakan
untuk mendeteksi cyberbullying secara langsung, tetapi
sebagai indikator awal risiko atau anomali jaringan.
Informasi tersebut selanjutnya dapat dikombinasikan
dengan hasil klasifikasi semantik yang diperoleh secara sah
pada perangkat pengguna atau lingkungan aplikasi.
Pendekatan ini penting karena cyberbullying merupakan
fenomena yang dipengaruhi bahasa, konteks, intensi,
hubungan antarpengguna, dan riwayat interaksi.

Keterbatasan ETA juga mencakup kemungkinan false
positive, yaitu trafik normal diklasifikasikan sebagai
aktivitas berisiko, serta false negative, yaitu komunikasi
berbahaya tidak menunjukkan pola jaringan yang berbeda
secara signifikan dari trafik normal. Dengan demikian,
ETA lebih tepat diposisikan sebagai
pendukung dalam arsitektur multilapis dan bukan sebagai
satu-satunya dasar pengambilan keputusan.

mekanisme

3.2 MEC, SDN, dan Implikasi terhadap Latensi
Pemrosesan

Literatur MEC menunjukkan bahwa penempatan
fungsi komputasi lebih dekat dengan pengguna
memungkinkan pemrosesan dilakukan tanpa selalu
mengirimkan data atau metadata menuju pusat komputasi
yang jauh [7]. Dalam konteks arsitektur yang diusulkan,
MEC digunakan sebagai lingkungan untuk menjalankan
ekstraksi fitur ETA, inferensi risiko, dan fungsi orkestrasi
jaringan. Nilai latensi dalam literatur perlu ditafsirkan
secara hati-hati. Oladipo et al. [18], misalnya,
mengevaluasi Self-Optimizing Al Agent menggunakan
dataset CIC-IDS2018, UNSW-NBI15, dan trafik
broadband sintetis. Penelitian tersebut melaporkan Mean
Time to Detect (MTTD) sebesar 38,1 ms pada model
SOAA dibandingkan 65,9 ms pada static intrusion
detection system. Hasil tersebut menunjukkan potensi
agen Al adaptif dalam mempercepat deteksi keamanan
jaringan pada skenario pengujian tertentu, tetapi bukan
hasil pengujian cyberbullying maupun bukti bahwa
arsitektur MEC-ETA-FL yang diusulkan akan
menghasilkan latensi yang sama.
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Tabel 4. Ringkasan Hasil Literatur, Dataset, dan Batas
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Nilai 95,8% dan 98,5% tidak dipertahankan dalam
pembahasan utama karena konteks dataset, metode, dan
kondisi pengujiannya belum dapat dikaitkan secara
memadai dengan sumber utama yang digunakan.
Penghapusan angka tersebut dilakukan untuk menghindari
generalisasi lintas penelitian yang tidak sebanding. SDN
dalam arsitektur ini diposisikan sebagai mekanisme
orkestrasi kebijakan jaringan, bukan sebagai komponen
deteksi utama. SDN controller dapat menerima keluaran
dari modul penilaian risiko, tetapi tidak secara otomatis
memblokir pengguna hanya berdasarkan satu skor ETA.
Tindakan harus didasarkan pada mekanisme validasi,
tingkat kepercayaan, dan kebijakan operasional yang
mempertimbangkan risiko false positive..

3.3 Federated Learning dan Batas Perlindungan
Privasi

FL memungkinkan pelatihan model dilakukan secara
terdistribusi tanpa memusatkan data mentah pengguna [8].
Dalam mekanisme ini, perangkat pengguna melakukan
pembaruan model secara lokal dan mengirimkan
parameter atau model updates kepada agregator. Meskipun
demikian, FL tidak menjamin privasi secara penuh.
Parameter atau gradien yang dikirimkan tetap dapat
mengandung informasi yang berpotensi dimanfaatkan
melalui serangan inferensi atau rekonstruksi. Oleh karena
itu, FL dalam kajian ini diposisikan sebagai mekanisme
untuk mengurangi sentralisasi data, bukan sebagai
jaminan absolut terhadap kebocoran informasi. Teknologi
seperti  secure aggregation, differential privacy,
homomorphic encryption (HE), dan Secure Multi-Party
Computation (SMPC) dapat digunakan sebagai
mekanisme tambahan untuk meningkatkan perlindungan
pembaruan model. Namun, HE dan SMPC bukan
komponen inti yang wajib ada dalam arsitektur, melainkan
opsi penguatan keamanan yang dapat diterapkan sesuai
kebutuhan, kapasitas komputasi, dan persyaratan privasi.
Dengan pembatasan tersebut, arsitektur konseptual tetap
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sederhana: FL bertugas melakukan pembelajaran
terdistribusi, sedangkan mekanisme kriptografi tambahan
hanya berfungsi sebagai lapisan proteksi terhadap proses
pertukaran pembaruan model.

3.4 Analisis Model Deep Learning untuk Deteksi
Cyberbullying

Hasil sintesis menunjukkan bahwa metode deteksi
cyberbullying telah berkembang dari pendekatan ML
konvensional menuju deep learning. Metode seperti SVM,
Naive Bayes, dan Random Forest relatif ringan, tetapi
memiliki keterbatasan dalam menangkap hubungan
semantik dan urutan bahasa [3], [13]. Model LSTM,
BiLSTM, CNN-BiLSTM, dan arsitektur berbasis
Transformer mampu memodelkan hubungan kontekstual
yang lebih kompleks. Akter et al. [13], misalnya,
menggunakan dataset berbahasa Bangla yang diperoleh
dari media sosial dan terdiri atas kategori neutral, threat,
troll, political, dan sexual. Pada kondisi pengujian
tersebut, model LSTM mencapai akurasi 99,80%. Nilai
tersebut hanya merepresentasikan performa pada dataset
dan konfigurasi penelitian yang digunakan.

Jaradat et al. [4], [24] memperoleh hasil berbeda
ketika ~membandingkan BiLSTM, CNN-BiLSTM,
BiLSTM-GRU, dan ANN pada klasifikasi multikelas,
dengan performa terbaik sekitar 91% pada BiLSTM.
Perbedaan ini menunjukkan bahwa performa model sangat
dipengaruhi bahasa, ukuran dataset, distribusi kelas,
proses prapemrosesan, dan konfigurasi algoritma.

Dengan demikian, nilai performa dari penelitian
yang berbeda tidak dibandingkan secara langsung sebagai
indikator model terbaik. Dalam arsitektur yang diusulkan,
model berbasis teks diposisikan untuk menangkap
informasi  semantik, sedangkan ETA menangkap
karakteristik trafik. Kedua kelompok analisis tersebut
memiliki fungsi yang berbeda dan bersifat komplementer.

3.5 Arsitektur Konseptual MEC-ETA-FL

Berdasarkan sintesis literatur, arsitektur yang
diusulkan mengikuti urutan proses teknis yang jelas.

1. Tahap pertama, pada User Equipment (UE), fitur
semantik yang tersedia secara sah dapat dianalisis
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oleh model lokal sebelum komunikasi masuk ke
kanal E2EE. Model ini berfungsi
mengidentifikasi karakteristik linguistik yang
tidak dapat diperoleh oleh jaringan setelah pesan
dienkripsi.

2. Tahap kedua, setelah komunikasi memasuki
kanal E2EE, jaringan tidak memiliki akses
terhadap plaintext. Pada tahap ini, modul ETA
mengekstraksi fitur non-payload, seperti ukuran
paket, arah paket, durasi flow, dan inter-arrival
time.

3. Tahap ketiga, fitur ETA diproses pada
lingkungan MEC untuk menghasilkan skor risiko
jaringan. Skor ini tidak merepresentasikan
kepastian bahwa suatu komunikasi merupakan
cyberbullying, tetapi hanya indikator awal yang
perlu dikombinasikan dengan informasi lain.

4. Tahap keempat, FL digunakan untuk
memperbarui model secara terdistribusi. UE atau
node yang berpartisipasi melakukan pelatihan
lokal dan mengirimkan pembaruan model ke FL
aggregator. Data mentah tetap berada pada
sumbernya.

5. Tahap kelima, hasil analisis semantik, skor ETA,
dan kebijakan operasional dapat digabungkan
dalam risk fusion/policy engine. Pada tahap ini
dilakukan validasi sebelum tindakan jaringan
dijalankan.

6. Tahap keenam, apabila suatu kondisi memenuhi
kebijakan dan ambang risiko yang ditetapkan,
SDN controller dapat menjalankan respons teknis
yang  proporsional,  seperti  peningkatan
pemantauan, pembatasan sementara, atau
pengalihan untuk evaluasi lebih lanjut. Tindakan

yang berdampak signifikan terhadap hak
pengguna tidak  didasarkan pada  skor
probabilistik tunggal.

UE dan analisis semantik lokal — E2EE —
ekstraksi fitur ETA — inferensi pada MEC — fusi
risiko/kebijakan — SDN controller — respons, dengan FL
aggregator menjalankan pembaruan model secara terpisah
dan terdistribusi.
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Arsitektur ini memisahkan analisis semantik, analisis trafik terenkripsi, pemrosesan edge, pembelajaran terdistribusi, dan
orkestrasi respon jaringan

Gambar 1. Arsitektur Konseptual MEC-ETA—-FL untuk Mendukung Mitigasi Cyberbullying pada Komunikasi E2EE

Dalam arsitektur tersebut, ETA hanya menjadi
indikator awal, bukan alat deteksi cyberbullying secara
langsung. SDN berfungsi sebagai pelaksana kebijakan
jaringan, sedangkan HE atau SMPC merupakan
mekanisme keamanan tambahan dan tidak ditempatkan
sebagai komponen wajib dalam alur inti. Pembatasan
fungsi ini dilakukan agar arsitektur tetap dapat dipahami,
diimplementasikan, dan dievaluasi secara konseptual.

3.6 Analisis Regulasi, Hak Pengguna, dan
Kewenangan ISP

Analisis regulasi dipisahkan dari analisis kemampuan
teknis arsitektur. Kemampuan sistem dalam menghasilkan
skor risiko tidak secara otomatis memberikan kewenangan
hukum kepada ISP untuk menyatakan suatu komunikasi
sebagai pelanggaran atau melakukan pemutusan akses
permanen. UU No. 1 Tahun 2024 tentang perubahan kedua
UU ITE [9], UU No. 27 Tahun 2022 tentang Pelindungan
Data Pribadi [10], serta Permenkominfo No. 5 Tahun 2020
sebagaimana diubah dengan Permenkominfo No. 10
Tahun 2021 [11], [12] memberikan kerangka hukum
terkait informasi elektronik, perlindungan data, serta
kewajiban PSE. Namun, penerapan aturan tersebut tetap
memerlukan prosedur hukum dan administratif yang
sesuai.

Hubungan antara E2EE, metadata trafik, dan
perlindungan data juga perlu diperhatikan. Walaupun ETA
tidak membaca isi pesan, metadata trafik tetap dapat
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berkaitan dengan aktivitas pengguna dan dalam kondisi
tertentu dapat memiliki implikasi terhadap privasi. Oleh
karena itu, pengumpulan dan pemrosesan metadata harus
mengikuti prinsip tujuan yang jelas, proporsionalitas,
minimisasi data, pembatasan retensi, keamanan
pemrosesan, dan akuntabilitas. Kewenangan ISP dalam
menggunakan hasil analisis jaringan juga tidak bersifat
tidak terbatas. Skor probabilistik, termasuk confidence
score, tidak dapat digunakan sebagai satu-satunya dasar
untuk melakukan take down, pemblokiran permanen, atau
pembatasan hak pengguna. Risiko false positive dapat
menyebabkan komunikasi normal diklasifikasikan sebagai
aktivitas berisiko. Oleh karena itu, arsitektur yang
diusulkan menerapkan prinsip respons bertingkat. Risiko
rendah dapat menghasilkan peningkatan pemantauan
teknis tanpa intervensi terhadap pengguna. Risiko
menengah dapat memerlukan verifikasi tambahan.
Tindakan dengan dampak signifikan harus memiliki
validasi yang lebih kuat, pencatatan keputusan,
mekanisme audit, dan apabila diperlukan, tinjauan
manusia. Dengan demikian, arsitektur MEC-ETA-FL
tidak dinyatakan sebagai sistem yang secara otomatis
memenuhi seluruh kewajiban hukum atau mekanisme Safe
Harbor. Arsitektur tersebut lebih tepat diposisikan sebagai
kerangka teknis yang berpotensi mendukung tata kelola
dan mitigasi risiko, sementara keputusan hukum,
moderasi, dan pemutusan akses tetap harus dilaksanakan
sesuai kewenangan serta prosedur yang berlaku. Secara
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keseluruhan, hasil sintesis menunjukkan bahwa nilai
utama arsitektur yang diusulkan terletak pada pembagian
fungsi yang tegas antara analisis semantik pada titik yang
memiliki akses sah terhadap fitur, ETA sebagai indikator
risiko jaringan, MEC sebagai lingkungan pemrosesan
berlatensi rendah, FL sebagai mekanisme pembelajaran
terdistribusi, serta SDN sebagai orkestrator respons
jaringan. Arsitektur ini masih bersifat konseptual dan
memerlukan validasi eksperimental untuk mengukur
akurasi, latensi, false positive rate, beban komputasi,
dampak terhadap QoS, keamanan pembaruan FL, serta
kesesuaian implementasinya dengan prosedur hukum dan
perlindungan hak pengguna.

4 KESIMPULAN

Hasil Systematic Review (SLR)
menunjukkan bahwa deteksi cyberbullying, Encrypted
Traffic Analysis (ETA), Mobile Edge Computing (MEC),
dan Federated Learning (FL) memiliki fungsi yang
berbeda tetapi dapat disintesis dalam suatu arsitektur
konseptual jaringan telekomunikasi cerdas. Berdasarkan
literatur yang ditinjau, MEC berpotensi mendukung
pemrosesan berlatensi rendah melalui penempatan fungsi
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komputasi lebih dekat dengan pengguna, sedangkan ETA
memungkinkan analisis karakteristik non-payload pada
trafik terenkripsi tanpa melakukan dekripsi terhadap isi
komunikasi. Namun, ETA tidak dapat secara langsung
menentukan konteks semantik cyberbullying dan hanya
diposisikan sebagai indikator awal risiko atau anomali
jaringan. Analisis semantik tetap memerlukan model
seperti LSTM, CNN-BILSTM, atau BERT pada
lingkungan yang memiliki akses sah terhadap fitur
sebelum proses enkripsi. FL selanjutnya memungkinkan
pembelajaran  model terdistribusi  tanpa
memusatkan data mentah, meskipun pembaruan model
tetap memiliki potensi risiko kebocoran informasi dan
memerlukan mekanisme perlindungan tambahan.
Kontribusi utama kajian ini adalah perumusan
arsitektur konseptual MEC-ETA—-FL yang memisahkan
fungsi analisis semantik, analisis trafik terenkripsi,
pemrosesan edge, pembelajaran terdistribusi, dan
orkestrasi respons jaringan. Arsitektur tersebut belum
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cyberbullying karena penelitian ini tidak melakukan
implementasi  maupun  pengujian  eksperimental.
Keterbatasan penelitian terletak pada ketergantungan
terhadap hasil studi terdahulu yang menggunakan dataset,
metode, dan kondisi pengujian yang berbeda serta masih
terbatasnya bukti empiris yang secara langsung
menghubungkan karakteristik trafik terenkripsi dengan
perilaku cyberbullying. Penelitian selanjutnya perlu
mengembangkan  prototipe = MEC-ETA-FL  dan
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melakukan validasi menggunakan dataset trafik

terenkripsi yang representatif untuk mengukur akurasi,
false positive rate, false negative rate, latensi,
computational overhead, dampak terhadap QoS,
keamanan  pembaruan  FL, serta  kesesuaian
implementasinya dengan perlindungan data pribadi dan
regulasi PSE di Indonesia.
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